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l. Internet. Przestrzen wolnosci¢ Przestrzen agresji¢

Internet jest przestrzeniq wolnosci, w ktérej kazdy moze stac sie tworeq, a wiec
skorzystaé ze swobody wypowiedzi, dostarczyé tres¢, a nie tylko biernie
konsumowaé tresci dostarczone przez innych. Czy umiemy z tej wolnosci wtasciwie
korzystaé? Gdzie przebiega granica miedzy wolnosciq stowa, irytujgcymi
tresciami - ale niebedqgcymi nielegalnymi - a dziatalnosciq przestepczq? Co nalezy
zrobi¢, gdy internetowi ,,dowcipnisie” posuneli sie za daleko i wywotali w nas
realng obawe o utrate reputacji, zdrowia czy nawet zycia? Kiedy cybernekanie i

cyberprzesladowanie stajq sie przestepstwami?

1. O poradniku

W publikaciji, ktérq wiasnie czytasz, Droga Czytelniczko / Drogi Czytelniky,
znajdziesz opis réznych form cyberniepokojenia / cyberprzemocy / cyberagresii’,
w tym hejtu — a wiec mowy nienawisci i stalkingu online. Niektére wyrdznione
postacie cyberprzemocy wydajq sie by¢ trudne do odréznienia od siebie. Byé
moze czytata$ / czytate$ lub styszata$ / styszates takze o innych klasyfikacjach
cyberagresiji lub o kolejnych, ciemnych stronach Internetu i przestepczosci z nim
zwiqzanej, o ktérych nie ma mowy w poradniku.

Niniejsza publikacja nie omawia w sposéb wyczerpujgcy zagadnienia
cyberprzemocy z punktu widzenia psychologii Internetu, jako zjawiska
spotecznego czy kwalifikacji cyberagresiji pod kgtem prawnym. Nasz poradnik nie
pretenduje takze do miana opracowania naukowego. Jego celem jest
uswiadomienie uzytkownikowi Internetu, ze pewne zachowania w cyberprzestrzeni
rzutujq na realnq rzeczywistos¢, wptywajq na zdrowie i zycie innych oséb i mogq
spowodowaé sankcje karne, odczuwalne przez wiele lat. Przemoc i niepokojenie,
mimo iz dokonywane w cyberprzestrzeni, sq rzeczywiste i powodujq realne
konsekwencje, zaréwno wobec ich ofiar, jak i sprawcéw. Jesli ten poradnik
przyczynit sie do tego, ze zaczniesz zastanawiaé sie nad swoim zachowaniem

w Internecie — czy nie jestes cyberagresorem — to spehit swoje zadanie. Jesli jako

! Pojecia te bedq uzywane zamiennie.




ofiara cyberprzemocy po lekturze niniejszego poradnika zdecydujesz sie stawié
czofo trudnej sytuacji, w jakiej sie znalaztas / znalazte$ — to poradnik spehit swoje
zadanie.

Na koncu znajdziesz aktualne na grudzien 2020 r. przepisy Kodeksu karnego
i Kodeksu cywilnego, na ktére mozna sie powotaé, jesli staniesz sie ofiarq
cyberagresora. Jesli jestes cyberprzestepcq, zwréé uwage zwtaszcza na sankcje
karne. Przeczytaj takze przepisy dotyczqce odszkodowan pienieznych. Wiedz, ze
z powodu szybko rosnqgcej ilosci niewtasciwych zachowan w Internecie organy
$cigania sq coraz bardziej wyszkolone w sciganiu cyberagresoréw, ofiary coraz
bardziej swiadome swoich praw, a siatka podmiotéw udzielajgcych pomocy
ofiarom cyberagresji coraz gestsza.

Publikacja, ktérq czytasz, jest poradnikiem, ale nie moze zosta¢ uznana za
wiqzqcq porade prawng; taka zawsze powinna byé udzielana na podstawie

opisu konkretnej sytuacii, jaka miata miejsce.

e Punkty nieodptatnej pomocy prawnej we Wroctawiu znajdziesz na stronie

internetowej: https: //npp.wroclaw.pl/.

e Serwis Komendy Miejskiej Policji we Wroctawiu znajduje sie pod adresem:

http: / /www.wroclaw.policia.gov.pl/.

® Rad i pomocy mozna szukac takze w istniejgcych zespotach reagujgcych na

zdarzenia w Internecie, takich jak Dyzurnet.pl - to zespdt ekspertow

Naukowej i Akademickiej Sieci Komputerowej, dziatajgcy jako punkt

kontaktowy do zgtaszania nielegalnych tresci w Internecie. Dyzurnet.pl
przyjmuje anonimowe zgtoszenia za pomocq:

o formularza internetowego dostepnego na stronie:

https://dyzurnet.pl /zglos-nielegalne-tresci

o pocztq elektroniczng: dyzurnet@dyzurnet.pl
o telefonicznie: 801 615 005
Jesli szukasz dalszych informacji na temat bezpiecznego surfowania w sieci,

wejdz na strone internetowq Naukowej i Akademickiej Sieci Komputerowej



https://npp.wroclaw.pl/
http://www.wroclaw.policja.gov.pl/
https://dyzurnet.pl/zglos-nielegalne-tresci

. Znajdziesz na niej przygotowane przez

specjalistéw poradniki, plakaty i ulotki dla dorostych i dla dzieci:

Poradnik dla rodzicéw - Cyberprzemoc. Wtqcz blokade na nekanie
Ulotka - Pomoc ofiarom cyberprzemocy
Ulotka - Radzenie sobie z cyberprzemocq

Poradnik dla rodzicéw — Sexting i nagie zdjecia. Twoje dziecko i ryzykowne

zachowania online

Ulotka - Pie¢ krokéw do prywatnosci

Poradnik dla rodzicéw - Szkodliwe tresci w internecie

Poradnik dla rodzicéw — FOMO? i naduzywanie nowych technologii
Bezpieczenstwo dzieci i mtodziezy online (edycja 2019)

Raport "Rodzice Nastolatkéw 3.0" (w publikacji poruszone zostaty obszary
takie jaok: zakres uzytkowania internetu, cyberbezpieczenstwo, edukacja
szkolna i nieformalna, swiadomosé¢ prawna czy kontrola i nadzér

rodzicielski)

Raport - Nastolatki 3.0 - wybrane wyniki badan ogélnopolskich (Naukowa
i Akademicka Sie¢ Komputerowa prowadzi ogdlnopolskie badania

dotyczqce praktyk, postaw i opinii wobec internetu wsréd nastolatkéw)
Plakat i ulotka o Fake News

Plakat "Razem w Sieci z Plikiem i Folderem"

Pozytywny internet i jego mtodzi twércy

Internet Zabawek

Wizerunek online w wakacje

Pie¢ porad dla nastolatkéw

Dzieci w $wiecie gier komputerowych — poradnik

Media spotecznosciowe w szkole

2 FOMO - ang. Fear of Missing Out; lek przed odtqczeniem sie od sieci.
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https://akademia.nask.pl/publikacje/

Internet moze byé cudownym miejscem, pod warunkiem, ze umiemy z niego
odpowiedzialnie korzystaé. Poszerzaj swojq wiedze, technologia zmienia sie

bardzo szybko!

lll.  Podstawowe przyczyny cyberprzemocy

Korzystajgc z Internetu ludzie czesto zachowujq sie inaczej niz w tzw.
prawdziwym zyciu, np. wymyslajq dla siebie nowq tozsamos¢ czy stajq sie
bardziej agresywni wobec oséb o innych poglgdach. Kiedy rozmawiamy twarzq
w twarz, obserwujemy reakcje adwersarza i korygujemy swoje zachowanie. Jezyk
ciata, ekspresja twarzy, kontakt wzrokowy — to wszystko daje obraz tego, co nasz
rozméwca mysli i czuje, a czesto nie chcemy go w zaden sposdéb urazic.
W komunikacji internetowej czesto brakuje takich sygnatow.

Internet niewqtpliwie pozwala na realizacje prawa do wolnosci wypowiedzi.
Wolnos¢ moze byé pozytywna - w Internecie ludzie potrafiq by¢ bardziej otwarci,
omawiac¢ kwestie lub problemy, ktérych nie moggq, nie chcq lub krepujq sie wyrazié
osobiscie. Jednakze istniejq tez negatywne przejawy wolnosci wypowiedzi
w Internecie, w postaci chociazby obrazania i nekania innych oséb.

Badacze Internetu® wyréznili szes¢ czynnikéw, ktére zmieniajq zachowanie
ludzi w sieci:

1) anonimowos¢ dysocjacyina - nikt nie moze mi przypisywaé moich dziatan,

2) niewidzialnos¢ - nikt nie wie, jak wyglgdam,

3) asynchronicznosé - moje dziatania nie dziejq sie w czasie rzeczywistym,

4) solipsystyczna introjekcja? - nie widze innych ludzi, wiec sam domyslam sie,

kim oni sq i czego chcq,

3  John Suler, The Psychology of Cyberspace, tre$¢ artykulu dostepna pod adresem:
http:/ /users.rider.edu/~suler/psycyber/disinhibit.html#:~:text=It's%20well%20known%20that%20people,lt's%2
0a%20double%2Dedged%20sword (data dostepu: 9.12.2020).

4 Solipsyzm to poglqd filozoficzny, wedilug ktérego istnieje tylko jednostkowy podmiot poznajgcy, a cata
rzeczywistosc jest jedynie zespotem jego wrazen (zob. hitps://sip.pwn.pl/slowniki/solipsystyczny.html). Introjekcja
to psychologiczny mechanizm polegajgcy na przyjmowaniu cudzych uczué, sqdéw, postaw za wiasne; wigczanie do
obszaru wtasnego ,ja” mysli, ocen i motywdéw postepowania innych ludzi, bez wyraznego uswiadamiania sobie
tego faktu; przeciwienstwo projekciji; moze pefié funkcje obronne (zob.
https:/ /encyklopedia.pwn.pl/haslo /introjekcja;3915202.html).
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http://users.rider.edu/~suler/psycyber/disinhibit.html#:~:text=It's%20well%20known%20that%20people,It's%20a%20double%2Dedged%20sword
https://sjp.pwn.pl/slowniki/solipsystyczny.html
https://encyklopedia.pwn.pl/haslo/introjekcja;3915202.html

5) wyobraznia dysocjacyjna - poniewaz to nie jest prawdziwy swiat, tylko
internetowy, to nie sq prawdziwi ludzie (!),

6) minimalizowanie autorytetu - moge robi¢, co chce, poniewaz w Internecie
nie ma straznika, ktéry czuwa nad legalnosciq dziatan podejmowanych
online.

Odhamowanie w Internecie to brak powsciqgliwosci, jaki odczuwa sie podczas

komunikacji online w poréwnaniu z komunikowaniem sie osobiscie, twarzq w twarz.

Ludzie czujq sie bezpiecznie] méwiqc online rzeczy, ktérych nie powiedzieliby
w prawdziwym zyciu, poniewaz majg mozliwos¢ pozostania catkowicie
anonimowym i niewidocznym za ekranem komputera lub smartfona. Oprécz
anonimowosci, do odhamowania w Internecie przyczyniajq sie réwniez inne
czynniki, takie jak komunikacja asynchroniczna, deficyt empatii lub indywidualna
osobowos¢ i czynniki kulturowe.

Przejawy takiego efektu mogq byé zaréwno pozytywne, jak i negatywne.
Odhamowanie online mozna sklasyfikowa¢ jako tagodne lub toksyczne. Toksyczne
odhamowanie reprezentuje zwiekszonq tendencje do niewtasciwych zachowan
w Internecie. Czesto przejawiajq sie one poprzez uzywanie wrogiego jezyka,
przeklenstw, a nawet grézb. Zachowania antyspoteczne spowodowane
toksycznym odhamowaniem wystepujq nie tylko na wielu platformach
internetowych, takich jak blogi czy komentarze pod opublikowanymi tekstami, ale
przybierajq réwniez jednq z postaci cyberprzemocy. Rozréznienie miedzy
tagodnym a toksycznym odhamowaniem online nie zawsze jest jasne.
Przyktadowo, wrogie stowo na czacie online moze zaszkodzi¢ reputacji osoby,
ktéra go uzyta, ale z drugiej strony, jesli stowo jest uzyte we wtasciwym kontekscie,
moze pomoéc osobie odbierajgcej komunikat lepiej go zrozumieé. Oceniajqc
wypowiedzi zamieszczone online nalezy wzigé pod uwage rézne subkultury
spotecznosci internetowych; ludzie mogq wykazywaé réznqg tolerancie wobec
okreslonego zachowania spotecznego.

Komunikacja asynchroniczna nie odbywa sie na zywo, zatem moze uptynqé

troche czasu, zanim zostanie udzielona odpowiedz na wiadomosé wystanq przez




Internet. Komunikacja asynchroniczna wptywa na odhamowanie online, poniewaz
mozna wysta¢ wiadomosé przez Internet, nie otrzymaé natychmiastowej
odpowiedzi na niq i wylogowaé sie. Dlatego niektérzy uzytkownicy Internetu
uwazdjq, ze nie warto mysle¢ o tym, co napisali w Internecie. Komunikacja
asynchroniczna umozliwia agresorowi wypowiedzenie doktadnie tego, co ma do
powiedzenia, a nastepnie wylogowanie sie - jakby nic sie nie stato, a wiec bez
zadnych konsekwencji poza Internetem. Z drugiej strony komunikacja
asynchroniczna daje rdéwniez czas na udzielenie bardziej przemyslanej
odpowiedzi, na ostudzenie emocji. O tym, czy nastqpi refleksja przed interakciq,
decydujq takze inne czynniki, np. kulturowe czy indywidualna osobowosc¢
uzytkownika Internetu.

Deficyt empatii to zmniejszenie zdolnosci identyfikowania sie z emocjami
innych oséb. W Internecie mamy do czynienia z deficytem empatii z powodu braku
niewerbalnej informacji zwrotnej. Zaréwno anonimowosé, jak i deficyt empatii

utrudniajq postrzeganie innych w sieci jako ludzi obdarzonych uczuciami.

IV. Formy cyberprzemocy

Ponizej przedstawione zostanq takie formy niepokojenia w Internecie, ktére
mogq stac sie - lub ze swej istoty sq - cyberprzemocq. Cyberagresia moze
przerodzi¢ sie w fizyczng napasé, naruszenie miru domowego czy przestepstwo

seksualne popetnione w tzw. realu. Swiat wirtualny miesza sie z realnym.

1. Internetowy prank

Prank (ang. prank - practical joke) internetowy to forma zartu, w ktérej osoba
bedqca obiektem zartu jest angazowana (przy pomocy Internetu) przez
dowcipnisiow w wykonanie jakiej$ czynnosci. Prank czesto zwigzany jest
z zainscenizowanymi scenkami majqcymi na celu uwiarygodnienie i skuteczniejsze
przekonanie ofiary zartu, ze ma do czynienia z prawdziwq sytuacjq.

Obserwujemy trend do zamieszczania nagran z prankéw w serwisach video

typu YouTube. Takie filmy osiqgajg ogromnqg popularnosé. W zwiqzku z tym




pranksterzy (twoércy prankéw) przescigajq sie w pomystach na kolejne zarty,
czesto dos¢ nieprzyjemne dla ich ofiar. Prowadzi to czasem do agresji
i niebezpiecznych sytuacji. Zazwyczaj w takim przypadku prankster prébuje sie
ratowaé, krzyczqc: ,,To tylko zart!”, lecz ofiara nie zawsze sie smieje...

wSlyszaltes, jakiego pranka chfopaki zrobili Pawfowi¢ Podajqc sie za dziewczyne

umdwili sie z nim w innym miescie, a ten bafwan tam pojechaf z kwiatami!ll”

2. Agresywne komentarze i opinie

W tej czesci poradnika przedstawione zostang zachowania takie, jak
ptomienne dyskusje internetowe?, trolling / trollowanie oraz hejt. Poniewaz pojecie
»mowa nienawisci” ma w polskim prawie karnym specjalne znaczenie, w niniejszym
poradniku zostanie ono odréznione od pojecia ,hejt”. Czesto jednak oba te

terminy: ,mowa nienawisci” i ,hejt” uzywane sq zamiennie.

A. Ptomienne dyskusje

Ptomienne dyskusie polegajq na zamieszczanivu lub wysytaniu obrazliwych
wiadomosci przez Internet, np.

»UZytkownicy komputeréw Mac sq w rzeczywistosci bardziej inteligentnymi

gatunkami, ktérzy nie sq tak naiwni jak uzytkownicy komputeréw z systemem

Windows!!!”

Tego typu wiadomosci mogq by¢ umieszczane na forach dyskusyjnych lub
grupach dyskusyjnych, wysylane za posrednictwem poczty elektronicznej lub
komunikatoréw internetowych. Najczestszym obszarem, w ktérym sie odbywajq,
sq internetowe fora dyskusyjne lub sekcje komentarzy pod zamieszczonymi
tekstami (np. dziennikarskimi, blogami technologicznymi). Ptomienne dyskusje
czesto prowadzq do wymiany obelg miedzy ich uczestnikami, co sprowadza
merytoryczng dyskusje na manowce.

Mozemy wyrézni¢ ptomienne dyskusje polityczne oraz biznesowe.

> W literaturze angielskojezycznej okreslane czasem jako ,internet flaming”. Autorka przeprasza za niedoskonate
tlumaczenie tego pojecia na jezyk polski.




Polityczne dyskusje zwykle pojawiajq sie, gdy kwestionowane sq poglgdy
polityczne uzytkownika Internetu, wobec czego chce on dowodzi¢ swoich racji,
wyrazié swoj sprzeciw lub ,po prostu” okazaé¢ gniew, irytacie czy ,swojq
wyzszos$é”. Anonimowe wystepowanie w takich dyskusjach prowadzi do wiekszego
zaangazowania w polityczng, intensywnq i niekulturalng wymiane zdan.

Ptomienne dyskusje na tematy biznesowe majq miejsce zwykle wéwczas, gdy
duza liczba krytycznych komentarzy, zwykle agresywnych lub obrazliwych, jest
kierowana do pracownikéw, produktéw lub marek danej firmy. Typowymi
przyczynami takich dyskusji sq: nieodpowiednie zachowanie pracownikéw firmy,
negatywne doswiadczenia klientéw, nieodpowiednia opieka nad klientami
i osobami wptywowymi, naruszenie zasad etycznych przez firme bqdz jej
pracownikéw, a takze niewtasciwe reakcie na ujawnione przypadki
nieodpowiedniego zachowania sie oséb zarzqdzajgcych firmq czy jej
pracownikow.

Internetowe dyskusje biznesowe mogq skutkowaé utratq reputacii, spadkiem
zaufania konsumentéw, spadkami cen akcji i aktywéw firmy, zwiekszonymi
zobowiqzaniami, nasilonymi procesami sqdowymi oraz spadkiem liczby klientéw,
wptywowych oséb i sponsoréw. Biorgc pod uwage ocene szkdéd, jakie
spowodowaty negatywne dyskusje internetowe, firmy mogq potrzebowaé lat, aby
odbudowac spoteczne zaufanie.

Ptomienne dyskusje internetowe czasem sq nazywane trollingiem.

B. Trolling/trollowanie

W slangu internetowym troll to osoba, ktéra rozpoczyna ptomienne wojny lub
celowo denerwuje ludzi w Internecie. Je|j dziatania polegajg na wysytaniu
podburzajqcych i dygresyjnych komunikatéw, niezwigzanych z gtéwnym tematem
wiadomosci lub dyskusiji, jakq wiasnie toczy spotecznosé internetowa, np. na forum
dyskusyjnym, czacie, blogu. Zamiarem trolla jest sprowokowanie internautéw do

okazywania reakcji emocjonalnych i skierowania dyskusji na zupetnie inny tor, albo
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dla rozrywki ftrolla, albo dla okreslonego zysku; istniejq bowiem trolle
sponsorowani przez organizacje polityczne, korporacyjne czy inne.

Okreslenie danej osoby mianem trolla jest oczywiscie subiektywne. Niektérzy
uzytkownicy Internetu mogq uznaé¢ dany post za trolling, podczas gdy inni oceniq
go jako uzasadniony wktad w dyskusje, nawet jesli jest kontrowersyjny. Jak kazdy
pejoratywny termin, moze byé uzywany joko atak ad hominem, sugerujqcy
negatywnq motywacje i negatywne odczucia wobec okreslonej osoby.

Zaréwno forma rzeczownikowa, jak i forma czasownika stowa troll” (np.
»trolling”) sq zwiqzane z dyskursem internetowym. Jednak stowo to jest réwniez

uzywane szerzej, takze na okreslenie dziatan poza cyberprzestrzeniq.

C. Cybernekanie /cyberprzemoc/cyberagresja — ogélne informacje

Cybernekanie to forma dokuczania lub nekania przy uzyciu srodkéw
elektronicznych. Cyberprzemoc to znecanie sie, ktére ma miejsce za
posrednictwem urzqdzen cyfrowych, takich jak telefony komérkowe, komputery
i tablety. Cybernekanie moze mieé miejsce za posrednictwem SMS-éw i aplikacji
lub online w mediach spotecznosciowych, na forach internetowych lub w grach,
w ktérych ludzie mogq przeglqdaé, uczestniczy¢ Ilub udostepniaé tresci.
Cybernekanie obejmuje wysytanie, publikowanie lub udostepnianie negatywnych,
szkodliwych, fatszywych lub wrednych tresci o kim$ innym. Moze obejmowaé
udostepnianie osobistych lub prywatnych informacji o innej osobie, powodujqc
zaktopotanie lub upokorzenie. Niektére formy cyberprzemocy niewgtpliwie
przekraczajq granice bezprawnego lub przestepczego zachowania.

Najczestsze miejsca wystepowania cyberprzemocy to:

e media spofecznosiciowe, takie jak Facebook, Instagram, Snapchat i Tik Tok,

e wiadomosci tekstowe (SMS-y) i aplikacje do obstugi SMS-6w na

urzgdzeniach mobilnych,
® czaty internetowe,
e fora internetowe,

® internetowe pokoje rozméw,
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® internetowe tablice ogtoszen,
® poczta elektroniczna,

e fora spotecznosci internetowych graczy.

Ze wzgledu na dominacje mediéw spotecznosciowych i foréow cyfrowych,
komentarze, zdjecia, posty i tresci udostepniane przez osoby fizyczne czesto mogq
byé oglgdane zaréwno przez nieznajomych, jak i znajomych. Tresci, ktére dana
osoba udostepnia online - zaréwno ich osobiste tresci, jak i wszelkie negatywne,
ztodliwe lub krzywdzqce tresdci - tworzq rodzaj trwatego publicznego rejestru ich
poglqdéw, dziatan i zachowan. Ten publiczny rekord mozna traktowaé jako
reputacje online, do ktére] mogq miec¢ dostep szkoty, pracodawcy, uczelnie, kluby
i inne osoby, ktére mogq prowadzi¢ badania nad dangq osobq teraz lub
w przysztosci (np. po skonczeniu studidw i szukaniu pracy przez cyberagresora).

Cyberprzemoc moze zaszkodzi¢ reputacji wszystkich zaangazowanych oséb -
nie tylko osoby, ktéra jest przesladowana, ale takze tych, ktérzy sie jej
dopuszczaijq lub biorg w niej udziat.

Cybernekanie prowadzi do wyjgtkowo groznych skutkéw, poniewaz moze
byc:

e ciqgte - urzqdzenia cyfrowe oferujq mozliwos¢ natychmiastowej i ciqgtej
komunikacji 24 godziny na dobe, wiec osobom doswiadczajgcym
cyberprzemocy moze by¢ trudno znalezé ulge, zwazywszy na to, ze
wiekszosé uzytkownikéw smartfonéw nie wytgcza potqczenia internetowego
i $pi z telefonem potozonym przy poduszce,

e trwate - wiekszo$¢ informacji przekazywanych drogq elektroniczng ma
charakter staty i jawny, jesli nie zostanqg zgtoszone i usuniete. Negatywny
obraz ofiary cyberprzemocy, wytworzony przez cyberagresora, moze
wptyngé na podzniejsze zycie ofiary, np. przy przyjeciuv na studia,
zatrudnieniu i w innych dziedzinach zycia,

e trudne do zauwazenia dla oséb bliskich ofierze — poniewaz domownicy,

rodzice i nauczyciele mogq nie styszeé lub nie widzie¢ cyberprzemocy;
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trudniej jest jq rozpoznaé, z reguty nie zostawia ona siniakéw ani innych
sladéw na ciele, jak przemoc fizyczna.

Wazne jest zrozumienie, w jaki sposéb ludzie (a zwlaszcza dzieci) sq
przesladowani w sieci, aby mozna je byto tatwo rozpozna¢ i podjq¢ odpowiednie
dziatania. Oto niektére z najczestszych taktyk cyberprzemocy:

e publikowanie komentarzy lub plotek o kim$ w Internecie, ktére sq ztosliwe,

bolesne lub zawstydzajqce,

® grozenie komus wyrzqdzeniem krzywdy,

e naktanianie kogos do samobdjstwa,

e publikowanie zitosliwego lub krzywdzqcego zdjecia lub filmu, w tym
przerobionego,

e vudawanie kogos innego w Internecie w celu uzyskania lub opublikowania
osobistych lub fatszywych informacji o innej osobie,

® umieszczanie w Internecie nazwisk, ztosliwych lub nienawistnych komentarzy
lub tresci dotyczqcych jakiejkolwiek rasy, religii, pochodzenia etnicznego,
pfci, orientacji seksualnej, tozsamosci ptciowej, niepetnosprawnosci, wieku
lub innych cech osobistych,

e tworzenie ztosliwej lub krzywdzqcej strony internetowej o kims.

Ponizej kilka przyktadéw cyberagresii.

1. Klamstwa i fatszywe oskarzenia

Grupa ucznidéw wpadta w kiopoty w szkole z powodu upicia sie i oskarzyta
dziewczyne, ktéra nic o tej sytuacji nie wiedziata, o zgtoszenie tego nauczycielom.
»Pokrzywdzeni” uczniowie zaczeli wysyta¢ do niejf SMS-y w dzien i w nocy, jak
rowniez publikowali nienawistne, uwlaczajgce wiadomosci w mediach
spotecznosciowych. Inni uczniowie przeczytali ich wiadomosci i przytqczyli sie do
nekania dziewczyny. Byta nieustannie przesladowana przez SMS-y i osobiscie
w szkole. W koncu zamkneta swoje konta w mediach spotecznosciowych i zmienita

numer telefonu. Mimo to zastraszanie w szkole trwato nadal.
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2. Prze$ladowanie z powoddw ekonomicznych

Uczniowie opublikowali ztosliwe, negatywne komentarze na kontach innych
kolegéow z klasy w mediach spotecznosciowych, komentujgc ubrania i trampki
innego chtopca, ktére nie byty drozszymi markami, jakie wiekszos¢ z uczniow
nosita. Wysmiewali chtopca, nazywajgc go ,biednym” i kontynuowali
przesladowanie na terenie szkoty. Chiopiec opuscit wiele dni w szkole, prébujqc

unikngé szykanowania i zazenowania.

3. Fatszywy profil w mediach spotecznosciowych

Kolega z klasy utworzyt fatszywe konto w mediach spotecznosciowych na imie
chtopca i nawiqzat z kolezankq z klasy relacje online. Chociaz nie spotkata go
osobiscie, dziewczyna ujawnita nowemu ,,znajomemu” osobiste informacje o sobie
i swojej rodzinie. Kolega z klasy, ktéry utworzyt fatszywe konto, udostepnit te
informacje innym dzieciom, ktére wykorzystaty je do znecania sie, zawstydzania

i nekania dziewczyny.

4. Zachecanie do samookaleczenia lub samobdjstwa

Miody chiopiec z niepetnosprawnosciq fizycznq i bliznami na twarzy byt
nekany w mediach spotecznosciowych i za posrednictwem wiadomosci tekstowych
przez innych uczniéw. Nazywali go obrazliwymi okresleniami, méwili, ze lepiej
bedzie dla niego, jesli umrze. Napisali ,,Dlaczego nie umrzesz?” na jego szkolnej

szafce i zachecali go do odebrania sobie zycia.

5. Prze$ladowany za bycie osobg ze spotecznoséci LGBTQIA

Nastoletni chtopiec, o ktérym byto wiadomo, ze jest gejem, zaczqt otrzymywadé
grozby sSmierci przez telefon, SMS-y i media spotecznosciowe, ktérych podtozem
byta jego orientacja seksualna. Uczniowie utworzyli antygejowskq grupe
w mediach spotecznosciowych i nekali chiopca, publikujgc na jego temat

nienawistne wiadomosci.
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D. Heijt

Termin "hejt" pojawit sie w powszechnym uzyciu na poczqgtku XXI wieku.
Wedtug Stownika jezyka polskiego hejt to:

1) obrazliwy i zwykle agresywny komentarz internetowy;

2) méwienie w sposéb wrogi i agresywny na jaki$ temat lub o jakiej$ osobie®.

Wyrazami pokrewnymi do stowa ,hejt” sq w jezyku polskim: ,hejter”,
»hejterka”, ,hejtowanie”, ,hejcenie”, ,hejtowac”, ,hejterski”. Stowo ,hejt” pochodzi
od angielskiego ,hate”, czyli ,nienawis¢”, ,nienawidzi¢”. W jezyku angielskim
uzywa sie okreslenia ,,hate speech”, czyli ,,mowa nienawisci”. Jak juz wspomniano,
pojecie mowy nienawisci zostanie omoéwione oddzielnie z uwagi na jego
szczegdlne znaczenie.

Hejter to okreslenie odnoszqce sie do ludzi, ktérzy uzywajq negatywnych
i krytycznych komentarzy, aby wprawi¢ swojq ofiare w zty nastrdj, zrani¢ jq,
osmieszy¢, ponizy¢, odwrécié od niej znajomych i przyjaciét, wycofaé jq
z funkcjonowania w grupie, pomniejszy¢ jej poczucie wilasnej wartosci itp.
Nastolatki, ktére czujq sie przyttoczone hejtem, czesto pozbawiajq sie przyjaciét
lub przestajq obserwowaé ludzi online. Bolesne i negatywne komentarze mogq
by¢ przekazywane osobiscie (w tzw. realy, twarzq w twarz), ale takze poprzez
komunikacje internetowq: na czatach, w mediach spotecznosciowych, SMS-ach
i innych aplikacjach. Hejterskie komentarze i agresywne zachowanie (w tym
agresja stowna) mogq powtarzaé sie w czasie. Hejterzy sq czesto anonimowi,
zwilaszcza w sieci, ale mogq by¢ nimi takze znajomi, réowiesnicy lub osoby, ktére
kiedys ofiara hejtu uwazata za swoich przyjaciét.

Czesto hejterzy nekajq ludzi, ktérych postrzegaijq jako odmiennych od siebie.
Skupianie sie na negatywnych i krytycznych komentarzach moze denerwowaé
i wywotywaé uczucie zfosci, zranienia i zagubienia, a takze odczuwanie przez
osobe hejtowanq zanizonego poczucia wilasnej wartosci. Jesli negatywne

komentarze sq publikowane w Internecie, moze to réwniez sprawic, ze ofiara hejtu

¢ Zob. https://sip.pl/heijt.
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bedzie sie bata korzysta¢ z witasnych kont w mediach spotecznosciowych lub
wstydzi¢ sie tego, co w nich zamieszczono.

Wiele dzieci i nastolatkéw nie chce uczestniczy¢ w negatywnych zachowaniach,
takich jak wyzwiska, krytykowanie, nekanie i dokuczanie w sieci, ale jest do nich

przymuszanych przez tzw. przywédcéw grupy, do ktérej chcq nalezed.

E. Mowa nienawisci

Zjawisko mowy nienawisci istnieje od zawsze. Jednak obecnie stato sie ono na
tyle powszechne i problematyczne, ze Komitet Ministréw Rady Europy postanowit
w 1997 r. wydaé swoje rekomendacje w tej sprawie. Mowe nienawisci definiuje
tam jako ,wszelkie formy wypowiedzi, ktére podzegajq, szerzqg, promujq lub
usprawiedliwiajq nienawis¢ rasowq, ksenofobie, antysemityzm oraz inne formy
nienawisci opartej na nietolerancji, w tym nietolerancie wyrazonq przez
agresywny nacjonalizm, etnocentryzm, dyskryminacje oraz wrogos¢ wobec
mniejszosci, imigrantéw i oséb o pochodzeniu imigranckim”.

Pojecie "mowy nienawisci" obejmuje zatem wszelkiego rodzaju wypowiedzi
(w tym wypowiedzi symboliczne), ktérych przedmiotem i celem jest atak (lzenie,
oskarzanie, wyszydzanie lub ponizanie) grup lub jednostek ze wzgledu na
kryterium rasy, pochodzenia etnicznego, narodowego, religii, jezyka, pfci, wieku,
niepetnosprawnosci, cech zewnetrznych, orientacji seksualnej i tozsamosci ptciowej,
statusu spotecznego czy przekonan politycznych.

Do grupy tej zalicza sie réwniez wypowiedzi naruszajgce tzw. kanon
poprawnosci polityczne], w szczegdlnosci wypowiedzi zaliczane do tzw.
negacjonizmu, czy rewizjonizmu historycznego, zaprzeczajqce lub umniejszajgce
zbrodnie Holokaustu, czy zawierajgqce tzw. ,klamstwo oswiecimskie” albo
stanowiqce pochwate totalitaryzméw (faszyzmu, komunizmu) lub innych ideologii

wrogich demokracii.
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3. Doxing

Doxing to forma nekania online, ktéra ma na celu wywotanie stanu zagrozenia
poprzez naruszanie prywatnosci. Doxing polega na upublicznianiu danych
osobowych ofiary: adreséw zamieszkania, numerdéw indentyfikacyjnych (np.
PESEL), numeréw kart kredytowych i telefonéw, linkéw do kont w mediach
spotecznosciowych i innych danych prywatnych.

Ponizej przyktad doxingu wsréd spotecznosci graczy online:

Nastoletni chtopiec zamiescit komentarze na publicznym forum gry, w ktérym
wyrazit niezadowolenie z powodu niektéorych funkgiji i taktyk gry. Inny uzytkownik
nie zgodzit sie z tym chlopcem we wpisie zamieszczonym na forum, a nastepnie
szukat informacji o niezadowolonym graczu w Internecie. Znalazt je i zamiescit jego
adres, adres e-mail i linki do mediéw spotecznosciowych w innym komentarzu na
forum. W wyniku tego chiopiec otrzymywat wiele e-maili i wiadomosci od
nieznajomych, grozqgcych przyjsciem do jego domu i napadnieciem na niego oraz

zablokowaniem mu dostepu do gier.

4. Stalking i cyberstalking

Stalking to przestepstwo polegajqce na nielegalnym sledzeniu i obserwowaniu
kogo$ przez pewien czas. Podobnie jaok przemoc domowa, stalking jest
przestepstwem wtadzy i kontroli. ,,Stalking” polega na celowym angazowaniu sie
i wielokrotnym sledzeniu lub nekaniu okreslonej osoby w okolicznosciach, ktére
mogtyby spowodowaé, ze kazda rozsqdna osoba obawiataby sie obrazen lub
nawet $mierci, w szczegdlnosci z powodu wyraznych lub domniemanych zagrozen
dla jej bezpieczenstwa spowodowanych przez stalkera. Jego celem jest takze
spowodowanie u ofiary znacznego cierpienia emocjonalnego, poczucia
zastraszenia. Zachowanie sprawcy przestepstwa stalkingu jest obsesyjne. Stalking
niekiedy wiqze sie z przemocq fizycznq i/lub seksualng. Poniewaz stalker
monitoruje ofiare, moze pojawiaé sie w jej domu lub miejscu pracy (nawet)
codziennie lub w nocy, wykonywac telefony z grozbami, podqza¢ za ofiarq pieszo

lub samochodem, wysytaé elektroniczne lub pisemne notatki albo zostawiaé notatki
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w takich miejscach, w ktérych ofiara moze je z tatwosciq znalez¢, a nawet niszczyé
witasnos¢ osobistq ofiary.

Stalkerem moze zostac kazdy, niezaleznie od rasy, pici, wieku, pochodzenia,
statusu czy miejsca zamieszkania. Nie ma ustalonego wzorca identyfikujgcego
przesladowce. To samo dotyczy przesladowanej ofiary.

Chociaz przesladowanie jest nielegalne w wiekszosci czesci swiata, w tym
w Polsce, niektére dziatania, ktére przyczyniajq sie do przesladowania, mogq by¢
legalne - np. zbieranie informacji, dzwonienie do kogos, wysytanie SMS-éw,
prezentéw, e-maili lub wiadomosci przez komunikatory. Dziatania te stajq sie
nielegalne, gdy naruszajq legalnq definicje nekania. Czynnos¢ taka, jak wystanie
SMS-a, zwykle nie jest nielegalna, ale staje nielegalna, gdy jest czesto
powtarzana wobec odbiorcy, ktéry sobie tego nie zyczy i ktéry z tego powodu
czuje sie zagrozony.

Cyberstalking definivje sie jako przesladowanie online. Polega ono na
wielokrotnym korzystaniu z Internetu lub innych srodkéw elektronicznych w celu
nekania, niepokojenia lub zastraszania osoby lub grupy oséb. Cyberstalkerzy
mogq wykorzystywa¢ e-maile, wiadomosci na czatach, w mediach
spotecznosciowych, rozmowy telefoniczne i inne tryby komunikacji, aby
przesladowaé ofiare. Typowe znamiona cyberstalkingu obejmujq fatszywe
oskarzenia lub zamieszczanie obrazliwych oswiadczen, monitorowanie aktywnosci
online lub fizycznej lokalizacji ofiary, kradziez tozsamosci ofiary (np.
przejmowanie jej kont w mediach spotecznosciowych) oraz niszczenie lub
manipulowanie danymi poprzez wysytanie zlosliwego oprogramowania na
urzqdzenia ofiary. Cyberstalking moze réwniez przybra¢ forme molestowania

seksualnego.

5. Catfishing (,,towienie”)

Catfishing jest jednq z metod przesladowania online. ,towcy” udajq kogos
innego, uzywaijqc portali spotecznosciowych do tworzenia nowych tozsamosci.

Mogq uzywac fatszywych imion i nazwisk, lokalizacji oraz cudzych zdjec. Czesto
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kopiujq profile istniejgcego uzytkownika. Celem towcdw jest przejecie tozsamosci
rzeczywiste] osoby i wykorzystanie jej do oszukania ofiary.

towcy udajq zakochanie lub przyjacielskie uczucia wobec ofiary. Catfishing
moze by¢ wykorzystywany w celu uzyskania korzysci finansowych, dokuczania
ofierze w sieci lub spowodowania uszczerbku w jej reputacji, skompromitowania
iej-

Podszywanie sie pod inne osoby moze by¢ stosunkowo niewinne - wszyscy
styszelisSmy o dzieciach, ktére znajdujq na komputerze otwartq strone rodzicéw na
Facebooku i wysytajq gtupiq wiadomos¢ do swoich znajomych. To nie jest haking
- strona byta juz otwarta, dziecko nie przetamato wiec zadnych zabezpieczen. Ale
celowe wtamanie sie na konto innej osoby i podszywanie sie pod nig w celu
wysytania nieprzyjemnych wiadomosci lub zawstydzajqcych informaciji wkracza na
nielegalne terytorium.

Podszywanie sie pod innq osobe jest czesciq przestepstwa, takiego jak
kradziez tozsamosci. Zwykle dzieje sie tak, gdy przestepca prébuje przybraé
tozsamos¢ innej osoby, aby popetni¢ oszustwo, np. uzyskaé dostep do poufnych

informaciji lub zdobyé mienie, ktére nie nalezy do niego.

6. Seksting

Seksting to wysytanie wiadomosci, zdje¢ Ilub filméw o charakterze
jednoznacznie seksualnym za posrednictwem telefonu komérkowego, komputera
lub dowolnego urzqdzenia mobilnego. Seksting dotyczy zdje¢ i filméw
przedstawiajqcych nagosé¢ lub symulowane akty seksualne. Obejmuje réwniez
wiadomosci tekstowe omawiajqgce lub proponujgce akty seksualne.

Seksting mozna zdefiniowaé jako ,wiadomosci o charakterze jednoznacznie
seksualnym, robienie zdje¢ o charakterze jednoznacznie seksualnym sobie lub
innym osobom z grupy réwiesniczej oraz przesytanie tych zdje¢ i / lub wiadomodci
réowiesnikom za pomocq smartfona, komputera, kamery wideo, aparatu
cyfrowego lub gry wideo. Co komplikuje sprawe, nie ma uniwersalnej definicji

tego, co fo znaczy, ze zdjecia sq ,jednoznacznie seksualne”; interpretacja tego
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pojecia moze obejmowaé petne nagie ciato, czesciowo lub catkowicie odstoniete
piersi lub meskie genitalia, albo tez widok organéw piciowych w trakcie aktu
seksualnego.

W miare jak nastolatki i dzieci coraz czesciej noszq smartfony i uzywaijq
tabletéw, medidéw spotecznosciowych, aplikacji i wiadomosci, ryzyko zwiqzane
z wysytaniem lub otrzymywaniem tresci o charakterze jednoznacznie seksualnym
stato sie problemem dla rodzicéw, nauczycieli i organéw scigania.

Seksting czesto jest traktowany jako zart, sposéb na zwrécenie uwagi lub flirt.
Dlatego seksting jest obszarem, w ktérym nastolatki czesto nie zdajq sobie sprawy
z wszystkich zagrozen. Zdjecie udostepnione miedzy dwojgiem ludzi moze szybko
staé sie tzw. viralowym zjawiskiem. Nastolatki czesto wierzq, ze nagie zdjecie
przestane w wiadomosci pozostanie prywatne, znane tylko odbiorcy wiadomosci.
Nastepnie odkrywajq, ze wiadomos$é zawierajgca nagie zdjecie zostata szeroko
udostepniona, np. ich réwiesnikom. Seksting moze skutkowaé¢ zarzutami
o dystrybucje lub posiadanie pornografii dzieciece;.

Znecanie sie, nekanie i ponizanie to czeste problemy, gdy intymne zdjecia
i wiadomosci sq udostepniane innym osobom poza ich docelowym odbiorcg.
W takim przypadku mogq wystqpi¢ powazne konsekwencje emocjonalne
i spoteczne, w tym samobdjstwa nastolatkéw, ktérych zdjecia udostepniono
szerokiemu kregowi odbiorcéw.

Przyktad:

Nastolatka wystata swoje nagie zdjecie swojemu chtopakowi, kiedy sie
spotykali. Po zerwaniu podzielit sie zdjeciem z innymi dzieémi, ktére nastepnie
nazwaty jq bolesnymi, obrazliwymi imionami za posrednictwem wiadomosci

tekstowych i mediéw spotecznosciowych.

7. Uwodzenie przez Internet

Uwodzenie przez Internet (ang. online grooming) to drapiezny akt
manipulowania innqg osobqg, w celu jej odizolowania od rodziny i znajomych,

uzaleznienia, wzbudzenia jej zaufania, przez co stanie sie bardziej podatna na
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agresywne zachowania. Celem uwodzenia jest przygotowanie drugiej osoby do
wykorzystania jej (np. seksualnego lub finansowego) w pdzniejszym czasie.
Pierwszym krokiem, jaki podejmuje uwodziciel, jest nawiqzanie przyjazni
i zdobycie zaufania ofiary.

Uwodzeni sq doroili, jak i dzieci. Uwodzenie mozne odbywac sie zaréwno sie
online, jak i w ,,realnej rzeczywistosci”.

Uwodzenie jest praktykowane przez narcyzéw, antyspotecznych
drapieznikéw, oszustéw i agresoréow seksualnych, ktérzy atakujq i manipulujq
osobami bezbronnymi w celu ich wykorzystania. Dzieki Internetowi uwodzenie
rozwineto sie na catym Swiecie i jest wykonywane takze transgranicznie, poniewaz
uwodzicielom tak tatwo jest tworzy¢ falszywe profile w mediach
spotecznosciowych czy na portalach randkowych. Czesto uwodzicielem jest oszust
o fatszywym profilu, ktéry zyje z wytudzania pieniedzy od swoich ofiar.

Przerazajqce jest to, ze kazdy moze staé sie ofiarq uwodziciela - zwlaszcza
osoby z ostabionymi mechanizmami obronnymi, tatwowierne, samotne, ,po
przejsciach”, szukajgce bratniej duszy.

Uwodziciel moze polowaé na ofiary na internetowych portalach randkowych
lub za posrednictwem medidw spotecznosciowych. Portale randkowe sq
szczegdlnie cenne dla atakujgcego, poniewaz zawierajq wiele informacii
o ofierze, jak jej pochodzenie, obecny status, upodobania i antypatie, nadzieje na
przyszto$é oraz cechy, ktérych szukajq w przysztym partnerze. Uwodziciele
wykorzystujq technike zwanq ,lustrzanym odbiciem”, aby odzwierciedli¢ wartosci
i pragnienia swojej ofiary (,,Ja tez uwielbiam diugie spacery brzegiem morzal!”).
Tworzq profil specjalnie dla konkretnej ofiary lub modyfikujq istniejqgcy fatszywy
profil.

Istniejq trzy gtéwne cele, na ktérych skupia sie uwodziciel, aby kontrolowaé
otoczenie ofiary:

1. Przynaleznos$é¢ do grupy

Przestepca musi uzyska¢ dostep do potencjalnych ofiar. Uwodziciele sq

mistrzami w znajdowaniu sie w poblizu potencjalnej ofiary. Dotqczajq do grup
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spotecznych, uczestniczq w zajeciach grupowych lub spotykajq potencjalne ofiary
online, na przyktad poprzez gry randkowe.

2. Akceptacja

Kolejnym krokiem jest takie manipulowanie percepcijq innych oséb, aby
sprawca byt spotecznie akceptowany w ,,grupie”. Wazne jest, aby uwodziciel byt
postrzegany jako wartosciowa czesé grupy i dobry partner dla ofiary. Akceptacja
zmniejsza ryzyko zadawania trudnych pytan przez grupe. W trwajgcych
sytuacjach naduzycia sprawca bedzie manipulowat otoczeniem w taki sposdb, aby
ofiara wycofata sie z grupy w akceptowalny przez grupe sposéb. Sita i urok
uwodziciela nad ofiarq sq przerazajqce, sq oni $wietnymi oszustami.

3. ,Zakotwiczenie sie”

Sprawca musi zapewni¢ sobie staty dostep do ofiary, a jej grupa lub
srodowisko postrzega go jako ,nieszkodliwego”. W ten sposéb sprawca
ogranicza zdolnos¢ ofiary do ucieczki przed nim. Nikt nie bedzie mégt uwierzyd,
ze taki mity facet mégtby cos takiego zrobi¢”. Wiekszosé¢ sprawcéw posiada
réowniez wiadze - politycznqg, pienieznq lub ,,absolutng” - w przypadku meza lub
rodzica. Niektérzy uwodziciele cieszq sie takze statusem celebryty, np. w mediach
lub sporcie.

Uwodziciel zidentyfikuje i zaangazuje ofiare i bedzie pracowat, aby zdoby¢é
jej zaufanie, przetamac¢ mechanizmy obronne i manipulowaé ofiarq, az osiqgnie
to, czego szuka. Poczqtkowe zorientowanie na potrzeby ofiary, jej werbalne
uwodzenie (pochlebstwa, gtaskanie ego), izolacja fizyczna, urok, dawanie
prezentéw to cechy charakterystyczne uwodzenia.

Poszczegdlne kroki uwodziciela sq nastepujqce:

e celujq w/profilujq ofiare,

e identyfikujq potrzeby swoich ofiar i je wypetniajq - lub udajq / wydaijq sie

to robié

® uzywadjq stéw, obietnic i czynéw, aby zdoby¢ petne i niekwestionowane

zaufanie ofiary

e ,odczula” ofiare, aby jej normalne mechanizmy obronne zawiodty
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e izoluje jq od innych, aby miat wytqczne prawa do jej uwagi,
e zdobywa ofiare poprzez seksualizacje zwiqzku. Czesto jest to gra koncowa

dla dorostych uwodzicieli, ktérzy nastepnie znikajq

e grozi i zastrasza jq, by ulegta jego zgdaniom bez zadawania mu pytan,
utrzymuje kontrole nad sytuacjq i/lub zachowaniem ofiary, aby zmusi¢ jq

do zwqtpienia we wiasne instynkty,

e wini jq za wszelkie naduzycia, jakich dopuszcza sie wobec niej, siebie lub

innych,

e traktuje jq jak przedmiot, ktéry nie ma wiasnych uczué, pragnien, mysli,

® sprawia, by poczuta, ze wyswiadcza jej przystuge, bedqc z niq,

® wzmacnia swojq pozycie jako ,szefa”, czesto poprzez niewtasciwe,

nielegalne lub moralnie niejednoznaczne dziatania (np. udostepnia nagie
zdjecia lub filmy wideo).

Opisywane sytuacje mogq sie zdarzy¢ takze w matzenstwie.

Niejednokrotnie celem uwodziciela jest finansowe oszukanie ofiary.
Zmanipulowana ofiara, nawet jesli jej relacja z uwodzicielem jest wylqcznie
internetowa, wysyta pienigdze oszustowi, aby np. poméc mu w podrézy do kraiju,
w ktérym mieszka ofiara, pokryé koszty leczenia dziecka uwodziciela, koszty
realizacji przedsiewzieé biznesowych, wymagane ,optaty rzqdowe” itp. Po
otrzymaniu pieniedzy oszust prosi o dodatkowe srodki finansowe na ,inne,
nieprzewidziane wczesniej wydatki”, jak np. koniecznosé zaptaty podatku w innym
kraju, naprawy samochodu niezbednego do wykonywania pracy zarobkowej itp.
Cyberprzestepca jest bardzo sprytny, poniewaz z reguty pytat wczesniej o to,
kiedy ofiara otrzymuje wynagrodzenie/emeryture, kiedy uptywajq terminy
ptatnosci jej rachunkéw, jak wysokie ma oszczednosci, czy moze je w sytuacii
kryzysowej wyptaci¢ z banku itp.

O okrucienstwie tego rodzaju przestepstw swiadczy sposéb, w jaki ofiara jest
manipulowana (ang. social engineering). W zwiqzku, w ktérym ludzie mieszkajq ze
sobq, ostatniq osobq, z ktérq zwykle rozmawiasz wieczorem, jest Twéj partner.

Pierwszq osobq, z ktérq rozmawiasz rano, jest Twéj partner. W przypadku
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oszustw polegajqcych na nawiqzywaniuv relacji, uwodzeniu, cyberprzestepca
dzwoni wieczorem do ofiary, aby powiedzieé jej: ,Kocham Cie... Spij dobrze!”.
Nastepnie dzwoni lub wysyta wiadomosci takze z samego rana: ,,Myslatem o Tobie
przez catq noc! Kocham Cie! Mitego dnia”. To sq wiadomosci wywotujqce bardzo
silne emocje.

Ofiara uwodziciela czesto odczuwa zmieszanie, wstyd, poczucie winy, wyrzuty
sumienia i wstret z powodu wtasnego udzialu w tym procederze. Ofiara jest
przygnebiona, niespokojna i boi sie ujawnienia. Moze réwniez wystgpic
przyttaczajqcy strach przed utratq emocjonalnej wiezi, ktéra zostata ustanowiona
ze sprawcq, dlatego czesto ofiary nie chcq ujawniaé¢ uwodziciela.

Ofiary czesto nie wiedzgq, co jest gorsze — utrata pieniedzy, kiedy ,,bratnia dusza”

okazata sie oszustem czy utrata nadziei na udany zwiqzek.

8. Wymuszenie seksualne, szantaz za pomocq kamery internetowej

Wymuszenie seksualne (ang. sextortion, ang. webcam blackmail) to forma
szantazu, w ktérej ktos grozi, ze udostepni intymne zdjecia ofiary, chyba ze ofiara
spetni jego zqdania. Wymuszenie seksualne to szeroka kategoria
wykorzystywania seksualnego, w ktérym naduzycie wiladzy jest sSrodkiem
przymusu lub w ktérym grozba ujawnienia obrazéw (zdjeé, filméw) lub informaciji
o charakterze seksualnym jest srodkiem przymusu.

Poprzez media spotecznosciowe i wiadomosci tekstowe czesto przesytane sq
materiaty zawierajqce tresci seksualne, co powoduije takze ryzyko, ze zostang one
udostepnione innym osobom. Przykladem tego rodzaju przestepstw jest
wymuszenie na ofierze zachowania polegajgcego na zrobieniu sobie samej nagich
zdjeé, ktére nastepnie ofiara przesyta sprawcy wymuszenia przez Internet lub za
pomocq MMS-6w (zob. seksting). Nastepnie ofiara zmuszana jest do wykonywania
czynnosci seksualnych z ze sprawcq wymuszenia, do pozowania lub uprawiania
seksu przed kamerq, dzieki czemu produkowane sq materiaty pornograficzne

(a tym twarda pornografia). Ta metoda szantazu jest réwniez czesto stosowana
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w stosunku do oséb ze spotecznosci LGBT, ktére ukrywajq swojq prawdziwq
orientacje seksualng.

Wymuszenia seksualne dokonane za pomocq kamer internetowych sq
problemem szczegdlnie dla oséb, ktérzy uzywajq kamer do flirtowania
i uprawiania cyberseksu. Mechanizm popemiania tego przestepstwa moze byé
nastepujqcy: cyberprzestepca udaje kogo$ innego - np. atrakcyjng osobe —
i inicjuje z ofiarq komunikacie wideo o charakterze seksualnym. Czesto
cyberprzestepca odtwarza ofierze sporzqdzone wczesniej nagranie innej,
atrakcyjnej osoby, ktéra rzekomo uzywa kamery internetowej. Sprawca zna to
nagranie i odtwarza je w czasie komunikacji z ofiarq, udajqc, ze on jest na tym
nagraniu. Nastepnie wysyta do ofiary wiadomosci, akurat w tych momentach
nagrania, w ktérych osoba przedstawiona na nagraniu wydaje sie pisa¢ na
klawiaturze, co ma sprawié wrazenie, ze to atrakcyjny sprawca wiasnie
komunikuije sie z ofiarq. Nastepnie ofiara jest namawiana do rozebrania sie przed
kamerq internetowq, a takze do angazowania sie w zachowania seksualne, takie
jak np. masturbacja. Ofiara jest nagrywana przez cyberprzestepce, ktéry vjawnia
swoje prawdziwe zamiary. Sq nimi zqdania pieniedzy lub innych ustug (takich jak
bardzie] wyrazne zdjecia ofiary bedqcej w trakcie zachowan seksualnych)
i grozby upublicznienia filmu w serwisach wideo, takich jak YouTube, pracodawcy,
cztonkom rodziny i znajomym ofiary, jesli nie ta nie wykona jego polecen.
Zdarzaijq sie tez grozby oskarzenia ofiary o pedofilie. Przestepstwo to jest czasem
nazywane szantazem (za pomocq) kamery internetowej.

W ostatnim czasie odnotowano znaczny wzrost szantazu przed kamerami
internetowymi, ktéry dotyka zaréwno mtodych, jak i starszych, mezczyzn i kobiety.
Szantaz za pomocq kamery internetowej jest réwniez powiqzany z trollowaniem
kamery internetowej (ang. webcam trolling, misuse of web cameras to attack other

Internet service users).
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Q. Handel ludzmi dla celéw cyberseksu

Handel ludzmi dla celéw cyberseksu (ang. cybersex trafficking) Iub
wykorzystywanie seksualne transmitowane na zywo to cyberprzestepczosé
obejmujgca handel ludZzmi w celach seksualnych i fransmisie na zywo
przymusowych aktéw seksualnych lub gwattu za pomocq kamery internetowej.

Handel ludzmi dla celéw cyberseksu rézni sie od innych przestepstw
seksualnych. Ofiary sq przewozone przez handlarzy do kryjéwek, czyli miejsc
wyposazonych w kamery internetowe i urzqdzenia podigczone do Internetu
z oprogramowaniem do transmisji na zywo. Ofiary mogq byé wykorzystywane
w dowolnym miejscu, w ktérym znajduje sie komputer, tablet lub telefon
z potqczeniem internetowym. Lokalizacje te mogq znajdowaé sie w domach,
hotelach, biurach, kawiarniach internetowych i firmach, co sprawia, ze ich
odnalezienie przez organy scigania jest niezwykle trudne lub wrecz niemozliwe.

Jak wskazano, ta forma cyberprzestepczosci obejmuje takze przenoszenie lub
przesytanie strumieniowe obrazéw ciat ofiar napasci seksualnych w czasie
rzeczywistym za posrednictwem komputera z kamerq internetowq do innych
komputeréw podtqczonych do Internetu. Wystepuje wiec czesciowo w s$wiecie
fizycznym, rzeczywistym - poniewaz napasé¢ na tle seksualnym jest realna —
a czesciowo w cyberprzestrzeni.

Ofiary sq zmuszane do wykonywania czynnosci seksualnych na sobie lub na
innych osobach, ktére sq niewolnikami seksualnymi lub do pomagania napastnikom
w nagrywaniu filméw na zywo. Ofiary czasem sq gwalcone, a sceny gwattu
nagrywane i transmitowane na zywo do odbiorcéw. Zdarza sig, ze ofiarom
nakazuje sie obserwowanie na zywo, na ekranach komputeréw oséb ptacqcych -
»kupujgcych film” - za transmisje i wykonywanie polecen ,.kupujgcych”.

Przestepstwo to moze stanowi¢ skomercjalizowanq, cybernetyczng forme
przymusowej prostytucji. Kobiety, dzieci i osoby zyjqce w ubéstwie sq szczegdlnie
narazone na wymuszony seks w Internecie. Osoby zmarginalizowane z powodu
ubéstwa, konfliktéw, wykluczenia spotecznego, dyskryminacji lub innych

niekorzystnych warunkéw spotecznych sq bardziej narazone. Ofiary mogq byé
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porywane, zastraszane, oszukiwane, odurzane. Doswiadczajq traumy fizycznej
i psychiczne;j.

Obrazy powstate podczas opisywanego przestepstwa to rodzaj pornografii
gwattu lub pornografii dzieciecej, ktéra jest transmitowana w czasie rzeczywistym

i moze by¢ nagrywana.

V.  Jak sie broni¢ przed cyberprzemocq?

Pamietaj, ze to nie Twoja wina, ze kto$ Cie przesladuije!

1. Obrona przed ,,zartownisiami”, trollami i hejterami

e Zignoruj ich wiadomosci. Nie reaguj ani nie odpowiadaj w Internecie na
negatywne komentarze. Jesli ktos ci grozi, zgtos to rodzicowi, nauczycielowi,
innej zaufanej osobie, Policjil Zgtos ten fakt platformie internetowej, na
ktérej grozby miaty miejsce i zréb zrzuty ekranu. Nie kasuj komentarzy czy
wpiséw, bedq one stanowi¢ dowdd w sprawie.

e Blokuj hejteréw. Jesli ktos publikuje negatywne lub nienawistne komentarze
pod Twoimi postami lub na Twoim profilu w mediach spotecznosciowych
albo dokucza Ci w sieci, zablokuj go.

e Bqdz mity, nawet dla hejteréw. Pokazesz, ze kontrolujesz swoje emocije i nie
pozwalasz, by negatywne uczucia Cie przygnebity.

e Szukaj wsparcia u przyjaciét. Obecnos¢ przyjaciela w poblizu nie tylko
zmniejsza prawdopodobienstwo wystgpienia incydentu, ale takze oznacza,
ze otrzymasz pozytywne wsparcie.

® Przypomnij sobie, ze komentarze hejtera sq ich odzwierciedleniem i tak
naprawde nie dotyczq Ciebie. Ludzie, ktérzy dobrze sie czujq, nie muszq
poniza¢ innych. Krytyka moze byé oznakq bédlu, co oczywiscie nie jest ich
usprawiedliwieniem. Pamietaj, ze negatywne komentarze mogq nie mie¢ z
Tobqg nic wspdlnego.

e Bqdz sobq. Idz naprzéd, dqz do swoich zainteresowan i bqgdz tym, kim
jestes.
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. Obrona przed cyberstalkingiem

Zachowaj ostroznosé¢, zezwalajgc innym osobom na fizyczny dostep (np.
pozyczajgc na chwile) do komputera i innych urzqdzen z dostepem do
Internetu, takich jak smartfony. Cyberstalkerzy mogq uzywad
oprogramowania i urzgdzen sprzetowych, czasami podiqczonych do
komputera bez Twojej wiedzy, do monitorowania swoich ofiar.

Pamietaj, aby zawsze wylogowywaé sie z programéw komputerowych,
odchodzqc od komputera i uzywaé wygaszacza ekranu z hastem. To samo
dotyczy haset w telefonach komérkowych. Poméz swojej rodzinie i dzieciom

rozwing¢ te same dobre nawyki.

Upewnij sie, ze ¢wiczysz dobre zarzqdzanie hastami i bezpieczenstwo konta
online. Twérz ztozone hasta i nigdy nie udostepniaj ich innym. | pamietaj,

aby czesto zmienia¢ hasta. Menedzer haset moze poméc w tym zadaniu.

Usun lub ustaw jako prywatne kalendarze online lub plany podrézy, nawet
w sieci spotecznosciowe|, gdzie wymieniasz wydarzenia, w ktérych
planujesz wziqgé¢ udziat. Dzieki tym informacjom cyberprzestepca bedzie
wiedziat, gdzie i kiedy planujesz by¢.

W sieciach spotecznosciowych czesto wyswietlanych jest wiele danych
osobowych, takich jak imie i nazwisko, data urodzenia, miejsce pracy i
miejsce zamieszkania. Uzy| ustawien prywatnosci na wszystkich swoich
kontach online, aby ograniczyé udostepnianie informacji online osobom
spoza kregu zaufanych oséb. Mozesz uzy¢ tych ustawien, aby zrezygnowaé
z wyswietlania Twojego profilu, gdy ktos szuka Twojego imienia i nazwiska.
Mozesz tez zablokowac innym osobom mozliwosé oglgdania Twoich postéw
i zdjec.

Jesli publikujesz zdjecia online za posrednictwem sieci spotecznosciowych
lub innych narzedzi internetowych, pamietaj o wytqczeniu metadanych ustug
lokalizacyijnych na zdjeciu. Metadane ujawniajq wiele informacji o zdjeciu -

gdzie i kiedy zostato ono zrobione, za pomocq jakiego urzqdzenia oraz
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inne prywatne informacje. Najczesciej metadane pochodzq ze =zdjeé
wykonanych telefonem komérkowym. Mozesz to wytqczyé, zwykle jest to
funkcja zwana geotagowaniem, poszukaj jej w ustawieniach telefonu.

Uzyj oprogramowania zabezpieczajgcego, aby zapobiec instalacji
oprogramowania szpiegujgcego na komputerze /smartfonie w wyniku ataku
phishingowego lub zainfekowanej strony internetowej. Oprogramowanie
zabezpieczajgce moze umozliwic wykrycie oprogramowania
szpiegujgcego na urzqdzeniu i zmniejszy¢ szanse na bycie przesladowanym
w sieci.

Jesli zrywasz z kim$, z kim bytas/bytes w zwiqzku, pamietaj, aby zmienié
wszystkie swoje hasta internetowe. Nawet jesli uwazasz, ze Twéj byty
partner /Twoja byta partnerka moze ich nie znaé, jest to dobra praktyka i
dodatkowa warstwa ochrony.

Dowiedz sie wiecej o cyberstalkingu. Warto wiedzie¢, w jaki sposédb
cyberprzestepcy mogq Cie atakowad.

Bqdz $wiadoma/$wiadomy swojej obecnosci w Internecie. lle informacji
o Tobie mozna znalez¢ w Internecie? Czy kiedykolwiek
wygooglowatad/wygooglowate$ siebie? Jedli nie, powinna$/powinienes,
tylko po to, aby$ wiedziata/wiedzial, jokie dane osobowe sq dostepne
w Internecie na Twdj temat. Wyprébuj rézne kombinacje. Zacznij od
swojego petnego imienia i nazwiska. Nastepnie sprébuj podaé swoje imie
i nazwisko oraz numer telefonu, swoje imie i nazwisko oraz adres domowy,
a takze swoje imie i nazwisko oraz date urodzenia. Mozesz réwniez
skorzysta¢ z wyszukiwarki grafiki Google z tymi samymi informacjami, aby
sprawdzi¢, jakie witryny mogq zawierac informacje o Tobie.

Nie wstydz sie tez szukac siebie w sieciach spotecznosciowych. Mozesz
réwniez wyszukaé cztonkéw swojej rodziny, aby zobaczyé, jakie informacje
o Tobie sq dostepne w ich profilach.

Jesli okaze sig, ze Twoje wrazliwe dane osobowe sq tatwo dostepne, istnieje

kilka sposobéw na usuniecie ich z Internetu.
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W wielu przypadkach, jesli witryna zawiera takie informacje, jak adres,
numer telefonu, data urodzenia lub zdjecie, bedziesz musiat skontaktowad
sie z witrynq i poprosi¢ o usuniecie danych.

Jesli sq to poufne dane osobowe, takie jak numer PESEL, konta bankowego
lub karty kredytowej, mozesz skontaktowac sie z Google, a firma ta je
usunie. Zob. informacje o prawie do bycia zapomnianym na koncu

poradnika.

Jesdli napotkasz kogos, kto angazuje sie w zachowania bedqgce
cyberstalkingiem i wydaje sie to powazne lub zaczynasz otrzymywac
grozby, zgtos to Policji. Nalezy pamietaé, ze wiele wydziatéw Policji ma
jednostki zajmujgce sie cyberprzestepczosciq, a cyberprzestepczosc jest
przestepstwem.

Jesli  jeste$ przesladowana/przedladowany w sieci, pamietaj, aby
zachowaé kopie kazdej wiadomosci lub obrazu online, ktéry moze stuzyé
joko dowéd. Aby zapisaé zrzuty ekranu, uzyj ,ekranu drukowania” lub
innych funkcji klawiatury.

Jesli podejrzewasz, ze ktos uzywa oprogramowania szpiegujgcego do
sledzenia Twoich codziennych czynnosci i uwazasz, ze mozesz byé w
niebezpieczenstwie, korzystaj tylko z publicznych komputeréw lub
telefonéw, aby szukaé¢ pomocy. W przeciwnym razie cyberprzestepca
bedzie wiedziat o Twoich prébach uzyskania pomocy, co moze narazi¢ Cie

na jeszcze wieksze niebezpieczenstwo.

. Obrona przed uwodzeniem przez Internet
Nie ufaj zbyt wczesnie ani nie udostepniaj zbyt wiele informacji komus, kogo
dopiero poznatas/poznates.

Nie daj sie nabra¢ na fatszywe pochlebstwa lub werbalne uwodzenie.
Nawet jesli czujesz, ze znalazta$/znalazte$ idealnq ,drugq potéwke”,

prawda jest taka, ze nikt nie pasuje do Ciebie w 100%.
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Zachowaj ostroznos¢ w stosunku do kogos, kogo dopiero co
poznatas/poznate$, kto méwi Ci zbyt wiele komplementéw, poswieca Ci
zbyt wiele uwagi, wymaga zbyt wiele czasu, udostepnia zbyt wiele

informacji lub prébuje wyméc na Tobie, ze zachowasz jego tajemnice.

Nie angazuj sie w randkowe gry online. Uwodziciele czesto odwiedzaijq
portale randkowe, poniewaz wiedzq, ze surfujq po nich samotni ludzie.
Nie przekraczaj swoich granic. Naucz sie méwié ,,nie” i nie obwiniqj sie o to,
Ze nie zgadzasz sie na przekraczanie swoich granic.

Nigdy, przenigdy nie réb sobie nagich zdjeé! Nigdy nie wiadomo, jak to sie
skonczy. W momencie zapisania zdjecia w telefonie moze ono réwniez
zostaé zapisane w ,,chmurze”. Istnieje niebezpieczenstwo zhakowania takich
zdjec. Drugq najglupszq rzeczq, jakg mozesz zrobié, jest wystanie swoich

nagich zdje¢ przez Internet innej osobie.

Nie pozwdl sobie na izolacje od innych wbrew wiasnemu rozsqdkowi.

Nie obwiniaj siebie za zachowanie drugiej osoby.

Nie pozostawaj w pomieszczeniu z innq osobg, jesli sytuacja stanie sie
fizycznie, stownie lub emocjonalnie niezdrowa.

Zachowaj czujnosé.

Przypomnij sobie, ze nie jestes winien tego, co prébuje ci zrobié¢ uwodziciel.
Zablokuj osobe na telefonie komérkowym, jesli czujesz sie zagrozony.

Jedli sytuacja jest powazna, porozmawiaj z Policijq. Przesladowanie
w Internecie jest nielegalne. Mozesz wnies¢ oskarzenie przeciwko takiej

osobie.

Pamietaj - kazde przestepstwo popetnione za posrednictwem Internetu lub

telefonu komérkowego zostawia cyfrowe slady.

. Obrona przed uwodzeniem dzieci (pedofiliq online)

Ustaw konta dzieci jako prywatne. W przypadku miodszych dzieci upewnij

sie, ze ich konta w mediach spotecznosciowych nie sq publicznie dostepne
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i ustal zasady dotyczqce rodzajéw tresci, ktére powinny udostepniaé online.
W przypadku starszych dzieci zasugeruj, aby ustawity swoje konta
w mediach spotecznosciowych jako prywatne lub zrewiduj ustawienia
prywatnosci tak, aby mogty kontrolowa¢, kto moze oglgdaé ich zdjecia
i posty. Dostosowujgc swoje ustawienia prywatnosci mogq zachowad
kontrole nad tym, kto widzi, co publikujq w Internecie i kto moze sie z nimi

bezposrednio skontaktowad.

e Usun osoby, ktérych dzieci tak naprawde nie znajq. Zachecaj dziecko do
usuwania tych oséb z grona znajomych, ktérych nie zna osobiscie. Popros
dzieci, aby przejrzaty wszystkie osoby, ktére ich obserwujq lub sq
znajomymi w mediach spotecznosciowych i sprawdzity czy naprawde ich
znajq. Jesli nie, dobrym pomystem jest ich usuniecie.

e Zgtos i zablokuj. Poinformuj swoje dziecko, ze moze z Tobq porozmawiaé
w dowolnym momencie, jesli otrzyma jakikolwiek niewtasciwy kontakt lub
sprawi, ze poczuje sie nieswojo. Jesli Twoje dziecko otrzyma jakqgkolwiek
niechcianqg wiadomos¢ od kogos, kogo zna lub od nieznajomego, zached je
do zgtoszenia i zablokowania tej osoby w witrynie lub ustudze uzywanej do
kontaktowania sie z nim. Jesli kontakt nie ustqpi, stanie sie agresywny lub
grozny, skontaktuj sie z Policjq.

e Usun zaproszenia do znajomych otrzymane od nieznajomych. Zachecaij
swoje dziecko do zaproszen od oséb, ktérych nie znajq. Dobrqg wskazéwkq
jest sktonienie ich do sprawdzenia, czy zaproszenia do grona znajomych od
nowych oséb majq wspdlnych znajomych. Jesli nie sq co do kogos pewni,

zached ich do usuniecia zaproszenia.

VI. Cyberprzemoc w polskim Kodeksie karnym

Kodeks karny nie wyrdéznia pojeé ,cyberprzemoc”, ,cyberprzestepstwo,
sprzestepstwo z nienawisci” czy ,mowa nienawisci”. Osoby doswiadczajqce
cyberprzestepstw, w tym hejtu i zwiqzanej z nimi przemocy w tzw. Swiecie realnym,

mogq sie powotywaé na nastepujgce artykuty Kodeksu karnego:
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Art. 190. [Grozba karalna]

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadnionq obawe, ze
bedzie spetniona,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 190a. [Uporczywe nekanie. Kradziez tozsamosci]

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub udreczenia
lub istotnie narusza jej prywatnos¢,

podlega karze pozbawienia wolnosci od é miesiecy do lat 8.

§ 2. Tejsamej karze podlega, kto, podszywaijqc sie pod innq osobe, wykorzystuje
je] wizerunek, inne jej dane osobowe lub inne dane, za pomocq ktérych jest ona
publicznie identyfikowana, w celu wyrzgdzenia jej szkody majqgtkowej lub
osobiste;.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie
pokrzywdzonego na witasne zycie, sprawca podlega karze pozbawienia wolnosci
od lat 2 do 12.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek

pokrzywdzonego.

Art. 191. [Zmuszanie do okreslonego zachowania. Utrudnianie korzystania
z lokalu mieszkalnego]

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmuszenia
innej osoby do okreslonego dziatania, zaniechania lub znoszeniaq,

podlega karze pozbawienia wolnosci do lat 3.
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§ la. Tej samej karze podlega, kto w celu okreslonym w § 1 stosuje przemoc
innego rodzaju uporczywie lub w sposdb istotnie utrudniajgcy innej osobie
korzystanie z zajmowanego lokalu mieszkalnego.

§ 2. Jezeli sprawca dziata w sposéb okreslony w § 1 w celu wymuszenia zwrotu
wierzytelnosci,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreélonego w § la nastepuje na wniosek

pokrzywdzonego.

Art. 191a. [Naruszenie intymnosci seksualnej]

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej,
uzywajgc w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo
wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody
rozpowszechniaq,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 193. [Zaklécenie miru domowego]

Kto wdziera sie do cudzego domu, mieszkania, lokalu, pomieszczenia albo
ogrodzonego terenu albo wbrew zgdaniu osoby uprawnionej miejsca takiego nie
opuszcza,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do

roku.

Art. 196. [Obraza uczué religijnych]

Kto obraza uczucia religijne innych oséb, zniewazajqc publicznie przedmiot czci
religijnej lub miejsce przeznaczone do publicznego wykonywania obrzedéw
religijnych,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

2.
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Art. 197. [Zgwalcenie i wymuszenie czynnosci seksualnej]

§ 1. Kto przemocq, grozbq bezprawnq lub podstepem doprowadza innq osobe
do obcowania ptciowego,

podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 2. Jezeli sprawca, w sposéb okreslony w § 1, doprowadza innq osobe do
poddania sie innej czynnosci seksualnej albo wykonania takiej czynnosci, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 3. Jezeli sprawca dopuszcza sie zgwatcenia:

1) wspélnie z innq osobq,

2) wobec matoletniego ponizej lat 15,

3) wobec wstepnego, zstepnego, przysposobionego, przysposabiajgcego, brata
lub siostry,

podlega karze pozbawienia wolnosci na czas nie krétszy od lat 3.

§ 4. Jezeli sprawca czynu okre$lonego w § 1-3 dziala ze szczegdlnym

okrucienstwem, podlega karze pozbawienia wolnosci na czas nie krétszy od lat 5.

Art. 198. [Seksualne wykorzystanie niepoczytalnosci lub bezradnosci]

Kto, wykorzystujgc bezradnosé¢ innej osoby lub wynikajgcy z uposledzenia
umystowego lub choroby psychicznej brak zdolnosci tej osoby do rozpoznania
znaczenia czynu lub pokierowania swoim postepowaniem, doprowadza jq do
obcowania ptciowego lub do poddania sie innej czynnosci seksualnej albo do
wykonania takiej czynnosci,

podlega karze pozbawienia wolnosci od é miesiecy do lat 8.

Art. 199. [Seksualne wykorzystanie stosunku zaleznosci lub krytycznego
potozenia]

§ 1. Kto, przez naduzycie stosunku zaleznosci lub wykorzystanie krytycznego
potozenia, doprowadza innq osobe do obcowania ptciowego lub do poddania sie
innej czynnosci seksualnej albo do wykonania takiej czynnosci,

podlega karze pozbawienia wolnosci do lat 3.
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8§ 2. Jezeli czyn okreslony w § 1 zostat popetiony na szkode matoletniego,
sprawca podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Karze okreslonej w § 2 podlega, kto obcuje piciowo z matoletnim lub
dopuszcza sie wobec takiej osoby innej czynnosci seksualnej albo doprowadza jq
do poddania sie takim czynnosciom albo do ich wykonania, naduzywajqc zaufania

lub udzielajgc w zamian korzysci majqgtkowej lub osobistej albo jej obietnicy.

Art. 200. [Seksualne wykorzystanie maloletniego]

§ 1. Kto obcuje piciowo z matoletnim ponizej lat 15 lub dopuszcza sie wobec
takiej osoby innej czynnosci seksualnej lub doprowadza jg do poddania sie takim
czynnosciom albo do ich wykonaniaq,

podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 2. (uchylony).

§ 3. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub
udostepnia mu przedmioty majqgce taki charakter albo rozpowszechnia tresci
pornograficzne w sposéb umozliwiajgcy takiemu matoletniemu zapoznanie sie
z nimi, podlega karze pozbawienia wolnosci do lat 3.

§ 4. Karze okreslonej w § 3 podlega, kto w celu swojego zaspokojenia
seksualnego lub zaspokojenia seksualnego innej osoby prezentuje matoletniemu
ponizej lat 15 wykonanie czynnosci seksualnej.

§ 5. Karze okreslonej w § 3 podlega, kto prowadzi reklame lub promocje
dziatalnosci polegajqcej na rozpowszechnianiu tresci pornograficznych w sposéb

umozliwiajgcy zapoznanie sie z nimi matoletniemu ponizej lat 15.

Art. 200a. [Elektroniczna korupcja seksualna matoletniego]

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 lub
art. 200, jak réwniez produkowania lub utrwalania tresci pornograficznych, za
posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej

nawiqgzuje kontakt z matoletnim ponizej lat 15, zmierzajgc, za pomocq
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wprowadzenia go w biqgd, wyzyskania btedu lub niezdolnosci do nalezytego
pojmowania sytuaciji albo przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3.

8 2. Kto za posrednictwem systemu teleinformatycznego Ilub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania
ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu
w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realizacji,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

2.

Art. 202. [Publiczne prezentowanie tresci pornograficznych]

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposdb, ze moze to
narzuci¢ ich odbiér osobie, ktéra tego sobie nie zyczy,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

§ 2. (uchylony).

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadzaq,
przechowuje Ilub posiada albo rozpowszechnia Ilub prezentuje tresci
pornograficzne z udziatem maloletniego albo tresci pornograficzne zwiqzane
z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem,

podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego,

podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych
z udziatem matoletniego,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuije, rozpowszechnia, prezentuje, przechowuije lub posiada tresci
pornograficzne przedstawiajgce wytworzony albo przetworzony wizerunek

matoletniego uczestniczqcego w czynnosci seksualnej
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podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego
uczestniczy w prezentacji tresci pornograficznych z udziatem matoletniego.

§ 5. Sqd moze orzec przepadek narzedzi lub innych przedmiotéw, ktére stuzyty
lub byty przeznaczone do popetnienia przestepstw okreslonych w § 1-4b,

chociazby nie stanowity wtasnosci sprawcy.

Art. 203. [Zmuszenie do uprawiania prostytucji]

Kto, przemocq, grozbq bezprawng, podstepem lub wykorzystujgc stosunek
zaleznosci lub krytyczne potozenie, doprowadza inng osobe do uprawiania
prostytucii,

podlega karze pozbawienia wolnosci od roku do lat 10.

Art. 204. [Streczycielstwo, sutenerstwo i kuplerstwo]

§ 1. Kto, w celu osiqgniecia korzysci majgtkowej, naktania innq osobe do
uprawiania prostytucji lub jej to utatwiaq,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Karze okreslonej w § 1 podlega, kto czerpie korzysci majgtkowe
Z uprawiania prostytucji przez innq osobe.

§ 3. Jezeli osoba okreslona w § 1 lub 2 jest matoletnim, sprawca

podlega karze pozbawienia wolnosci od roku do lat 10.

Art. 207. [Znecanie sie]

§ 1. Kto zneca sie fizycznie lub psychicznie nad osobq najblizszq lub nad innq
osobq pozostajgcq w statym lub przemijajgcym stosunku zaleznosci od sprawcy,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ la. Kto zneca sie fizycznie lub psychicznie nad osobq nieporadnqg ze wzgledu
na jej wiek, stan psychiczny lub fizyczny,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.
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§ 2. Jezeli czyn okreslony w § 1 lub Ta potgczony jest ze stosowaniem
szczegdlnego okrucienstwa, sprawca

podlega karze pozbawienia wolnosci od roku do lat 10.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1-2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca

podlega karze pozbawienia wolnosci od lat 2 do 12.

Art. 212. [Zniestawienie]

§ 1. Kto pomawia innq osobe, grupe osdb, instytucje, osobe prawnq lub jednostke
organizacyjnq niemajgcq osobowosci prawnej o takie postepowanie Ilub
wtasciwosci, ktére mogq ponizy¢ jq w opinii publicznej lub narazi¢ na utrate
zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci,
podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocq srodkéw
masowego komunikowania,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku.

8§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sqd moze orzec
nawiqzke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny
cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia
prywatnego.

Za $rodki masowego komunikowania si¢ uznaje sie Internet.

Sciganie tego przestepstwa odbywa sie z oskarzenia prywatnego, co oznacza, ze

osoba poszkodowana musi sama podjgé decyzje o zgdaniu scigania sprawcy.

Art. 216. [Zniewaga]
§ 1. Kto zniewaza innq osobe w jej obecnosci albo chocby pod jej nieobecnosé,
lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta,

podlega grzywnie albo karze ograniczenia wolnosci.
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§ 2. Kto zniewaza innq osobe za pomocq srodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku.

§ 3. Jezeli zniewage wywotatlo wyzywajgce zachowanie sie pokrzywdzonego
albo jezeli pokrzywdzony odpowiedziat naruszeniem nietykalnosci cielesnej lub
zniewagq wzajemng, sqd moze odstqpi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sqd moze orzec nawiqzke
na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel
spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.

Sciganie tego przestepstwa odbywa sie z oskarzenia prywatnego - osoba

poszkodowana musi sama podjgé¢ decyzje o zgdaniu Scigania sprawcy.

Art. 234. [Falszywe oskarzenie]

Kto, przed organem powotanym do scigania lub orzekania w sprawach
o pzestepstwo, w tym i przestepstwo skarbowe, wykroczenie, wykroczenie
skarbowe lub przewinienie dyscyplinarne, fafszywie oskarza inng osobe
o popetnienie tych czynéw zabronionych lub przewinienia dyscyplinarnego,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

2.

Art.  235. [Tworzenie falszywych dowodéw dla podjecia scigania
o przestepstwo]

Kto, przez tworzenie fatszywych dowodéw lub inne podstepne zabiegi, kieruje
przeciwko okreslonej osobie sciganie o przestepstwo, w tym i przestepstwo
skarbowe, wykroczenie, wykroczenie skarbowe lub przewinienie dyscyplinarne
albo w toku postepowania zabiegi takie przedsiebierze,

podlega karze pozbawienia wolnosci do lat 3.
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Art. 238. [Falszywe zawiadomienie o przestepstwie]

Kto zawiadamia o przestepstwie, lub o przestepstwie skarbowym organ powotany
do scigania wiedzqc, ze przestepstwa nie popetniono,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

2.

Art. 245. [Przemoc wobec stron postepowania]

Kto uzywa przemocy lub grozby bezprawnej w celu wywarcia wptywu na
swiadka, biegtego, ttumacza, oskarzyciela albo oskarzonego lub w zwigzku z tym
narusza jego nietykalno$é cielesng,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 256. [Propagowanie faszyzmu lub innego ustroju totalitarnego]

§ 1. Kto publicznie propaguije faszystowski lub inny totalitarny ustréj panstwa lub
nawotuje do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych albo ze wzgledu na bezwyznaniowos¢,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

§ 2. Tej samej karze podlegaq, kto w celu rozpowszechniania produkuije, utrwala
lub sprowadza, nabywa, przechowuje, posiada, prezentuje, przewozi lub przesyta
druk, nagranie lub inny przedmiot, zawierajqce tresé okreslong w § 1.

§ 3. Nie popefia przestepstwa sprawca czynu zabronionego okreslonego w §
2, jezeli dopuscit sie tego czynu w ramach dziatalnosci artystycznej, edukacyinej,
kolekcjonerskiej lub naukowe;.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sqd orzeka przepadek

przedmiotdéw, o ktérych mowa w § 2, chociazby nie stanowity wtasnosci sprawcy.
Art. 257. [Napasé z powodu ksenofobii, rasizmu lub nietoleranciji religijnej]
Kto publicznie zniewaza grupe ludnosci albo poszczegdlng osobe z powodu jej

przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej
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bezwyznaniowosci lub z takich powodéw narusza nietykalnos$é cielesng innej
osoby,

podlega karze pozbawienia wolnosci do lat 3.

Art. 267. [Haking, bezprawne uzyskanie informacji]

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgqc zamkniete pismo, podtqczajgc sie do sieci
telekomunikacyjnej lub przetamujgc albo omijajgc elektroniczne, magnetyczne,
informatyczne lub inne szczegdlne jej zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci
lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest
uprawniony, zaktada lub postuguje sie urzqdzeniem podstuchowym, wizualnym
albo innym urzgdzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposéb okreslony w § 1-
3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okreslonego w § 1-4 nastepuje na wniosek

pokrzywdzonego.

Art. 286. [Oszustwo]

§ 1. Kto, w celu osiqgniecia korzysci majgtkowej, doprowadza inng osobe do
niekorzystnego rozporzqdzenia wtasnym lub cudzym mieniem za pomocq
wprowadzenia jej w btgd albo wyzyskania btedu lub niezdolnosci do nalezytego
pojmowania przedsiebranego dziatania,

podlega karze pozbawienia wolnosci od é miesiecy do lat 8.

§ 2. Tejsamej karze podlegaq, kto zqda korzysci majgtkowej w zamian za zwrot
bezprawnie zabranej rzeczy.

§ 3. W wypadku mniejszej wagi, sprawca
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podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.
§ 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby najblizszej,

$ciganie nastepuje na wniosek pokrzywdzonego.

Art. 287. [Oszustwo komputerowe]

§ 1. Kto, w celu osiqgniecia korzysci majgtkowej lub wyrzqdzenia innej osobie
szkody, bez upowaznienia, wpltywa na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo
wprowadza nowy zapis danych informatycznych,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

8§ 2. W wypadku mniejszej wagi, sprawca

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku.

§ 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, sciganie nastepuje

na wniosek pokrzywdzonego.

VII.  Ochrona przed cyberprzemocq w polskim Kodeksie cywilnym

W sprawach nieobjetych Kodeksem karnym — np. w przypadku zniewazania
osdéb ze wzgledu na ich orientacje seksualng czy tozsamosé piciowq (zob. art. 256
Kodeksu karnego) — powotaé sie mozna na przepisy Kodeksu cywilnego.

W procesie cywilnym nie przewidziano sankcji karnych, natomiast mozliwe jest
zqdanie od sprawcy czynu odpowiedniego zadoséuczynienia.

W kodeksie cywilnym znajduje sie pojecie débr osobistych. Odnosi sie do
nich art. 23 i art. 24.

Do débr osobistych Kodeks cywilny zalicza: zdrowie, wolnos¢, czes¢, swobode
sumienia, nazwisko, lub pseudonim, wizerunek, tajemnice korespondenc;i,
nietykalno$¢ mieszkania, twérczos¢ naukowq, artystyczng, wynalazczqg

i racjonalizatorskq.
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W przypadku naruszenia przynajmniej jednego z tych débr — o ile dziatanie
miato charakter bezprawny (czyli, np. nie mozemy powotywac¢ sie na nietykalnos¢
mieszkania jezeli przyjdq do nas policjanci z nakazem przeszukania) — mozemy
zazqgdacé podjecia dziatan na rzecz usuniecia skutkéw dziatan. W zaleznosci od
tego, ktére dobro zostato naruszone, moze to wyglqgdac inacze;.

Naprawié szkode mozna przez opublikowanie oswiadczenia w odpowiedniej
tresci i formie, lub tez zadosc¢uczynienia finansowego, naprawienia wyrzqgdzonej
szkody majqtkowej bqdz zaptaty okreslonej kwoty na rzecz wskazanej przez

pokrzywdzonego organizacji charytatywne;.

Art. 23. [Dobra osobiste czlowieka]

Dobra osobiste cztowieka, jaok w szczegdlnosci zdrowie, wolnosé, czesé, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji,
nietykalnos¢ mieszkania, twérczos¢ nauvkowa, artystyczna, wynalazcza
i racjonalizatorska, pozostajq pod ochronq prawa cywilnego niezaleznie od

ochrony przewidzianej w innych przepisach.

Art. 24. [Ochrona débr osobistych]

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zqdaé
zaniechania tego dziatania, chyba ze nie jest ono bezprawne. W razie
dokonanego naruszenia moze on takze zgda¢, azeby osoba, ktéra dopuscita sie
naruszenia, dopefita czynnosci potrzebnych do usuniecia jego skutkdw,
w szczegolnosci azeby ztozyta oswiadczenie odpowiedniej tresci i w odpowiedniej
formie. Na zasadach przewidzianych w kodeksie moze on réwniez zqdad
zados€uczynienia pienieznego lub zaptaty odpowiedniej sumy pienieznej na
wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzgdzona szkoda
majqtkowa, poszkodowany moze zqdac jej naprawienia na zasadach ogdlnych.
§ 3. Przepisy powyzsze nie uchybiajq uprawnieniom przewidzianym w innych

przepisach, w szczegdlnosci w prawie autorskim oraz w prawie wynalazczym.
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VIll. Prawo do bycia zapomnianym

Wyrazone zostato w art. 17 RODO (rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. W sprawie
ochrony oséb fizycznych w zwiqgzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /WE (ogdlne rozporzqdzenie o ochronie danych)

Polega na tym, ze osoba, ktérej dane dotyczqg, ma prawo:

e 7qdania od administratora niezwtocznego usuniecia dotyczqgcych jej danych

osobowych;

e 7qgdania, aby administrator danych poinformowat innych administratoréw
danych, ktérym upublicznit dane osobowe, ze osoba, ktérej dane dotyczgq,
zqda, by administratorzy ci usuneli wszystkie tqcza do tych danych lub ich
kopie.

Wskutek zgtoszenia zgdania usuniecia danych osobowych, administrator ma
obowiqzek bez zbednej zwtoki usungé dane osobowe. Administrator musi przy tym
przedsiewzig¢ odpowiednie techniczne i organizacyjne srodki pozwalajgce na
catkowite usuniecie danych osoby, ktéra korzysta z prawa do bycia zapomnianym.

Aby uznaé, ze czyjes dane osobowe zostaty catkowicie usuniete, nalezy je
usunq¢ ze wszystkich miejsc, gdzie dane te sie pojawity, czyli z m.in.:

® serwera,

® poczty,

e plikéw Word i Excel,

e dyskéw zewnetrznych i przenosnych,

e papierowych kopii.

Dotyczy to wszystkich kopii, linkéw, odniesien.

Dla wykonania przez administratora obowiqzkéw, polegajqcych na spetnieniu
ww. zgdan konieczna jest wiedza komu, w czasie trwania wspotpracy, przekazano
przetwarzanie danych osoby, ktéra wnosi o prawo do bycia zapomnianym.
Swiadomo$¢ ta jest konieczna, poniewaz administrator musi przekazaé tym

podmiotom wiadomo$é, aby takze usuneli dane osoby zgtaszajgcej owo zgdanie.
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Obowiqgzek usuwania danych na zqgdanie osoby, ktérej dane dotyczgq,

powstaije, kiedy zachodzi jedna z nastepujqcych okolicznosci:

dane osobowe nie sq juz niezbedne do celéw, w ktérych zostaty zebrane
lub w inny sposéb przetwarzane;

osoba, ktérej dane dotyczq, wycofata zgode na przetwarzanie danych
osobowych i nie istnieje inna podstawa przetwarzania danych;

osoba, ktérej dane dotyczq, zgtosita sprzeciw wobec przetwarzania swoich
danych w zwiqzku ze swojq szczegdlnq sytuacjq albo wobec przetwarzania
danych dla celéw marketingowych;

dane osobowe byty przetwarzane ,niezgodnie z prawem?”;

dane osobowe ,muszq zosta¢ usuniete w celu wywiqzania sie z obowiqgzku
prawnego przewidzianego w prawie Unii lub prawie panstwa
cztonkowskiego, ktéremu podlega administrator”;

dane osobowe zostaty zebrane w zwiqzku z oferowaniem ustug

spoteczenstwa informacyjnego bezposrednio dziecku.

Jednakze podkresli¢ nalezy, ze mimo zgtoszonego zgdania, administrator nie

zawsze ma obowiqgzek usungé dane. Wsréd przypadkéw ograniczajgeych prawo

do bycia zapomnianym na szczegdélnq uwage zastugujq:

IX.

korzystanie z prawa do wolnosci wypowiedzi i informacji (dotyczy to

gtéwnie dziatalnosci dziennikarskiej);
istnienie przepisu prawa, ktéry nakazuje przetwarzanie danych osobowych;

sytuacja, w ktérej przetwarzanie danych jest niezbedne do ustaleniq,

dochodzenia lub obrony roszczen.

Ochrona przed cyberprzemocq w ustawie o swiadczeniu ustug

drogq elektronicznqg

Powotany ponizej przepis dotyczy administratora strony internetowej (np.

witasciciela forum internetowego), na ktérej zamieszczono obrazliwy wpis. Jesli

administrator nie moderuje wpiséw uzytkownikéw Internetu i nie ma swiadomosci,
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Zze na jego stronie internetowej znajdujq sie hejterskie tresci, po otrzymaniu
urzedowego zawiadomienia (np. od Policji) lub uzyskania wiarygodnej
wiadomosci (np. od ofiary hejtu) o bezprawnym charakterze danych lub zwiqgzanej
z nimi dziatalnosci niezwtocznie uniemozliwi dostep do tych danych nie bedzie

odpowiada¢ za ten wpis.

Art. 14. [Wylqczenie odpowiedzialnosci ustugodawcow swiadczqcych ustugi
hostingu]

1. Nie ponosi odpowiedzialnosci za przechowywane dane ten, kto udostepniajqc
zasoby systemu teleinformatycznego w celu przechowywania danych przez
ustugobiorce nie wie o bezprawnym charakterze danych lub zwigzanej z nimi
dziatalnosci, a w razie otrzymania urzedowego zawiadomienia lub uzyskania
wiarygodnej wiadomosci o bezprawnym charakterze danych lub zwiqgzanej
z nimi dziatalnosci niezwtocznie uniemozliwi dostep do tych danych.

2. Ustugodawca, ktéry otrzymat urzedowe zawiadomienie o bezprawnym
charakterze przechowywanych danych dostarczonych przez ustugobiorce
i uniemozliwit dostep do tych danych, nie ponosi odpowiedzialnosci wzgledem
tego ustugobiorcy za szkode powstatq w wyniku uniemozliwienia dostepu do
tych danych.

3. Ustugodawca, ktéry uzyskat wiarygodng wiadomos¢ o bezprawnym
charakterze przechowywanych danych dostarczonych przez ustugobiorce
i uniemozliwit dostep do tych danych, nie odpowiada wzgledem tego
ustugobiorcy za szkode powstatg w wyniku uniemozliwienia dostepu do tych
danych, jezeli niezwlocznie zawiadomit ustugobiorce o zamiarze
uniemozliwienia do nich dostepu.

4. Przepiséw ust. 1-3 nie stosuje sie, jezeli ustugodawca przejqt kontrole nad

ustugobiorcq w rozumieniu przepiséw o ochronie konkurencji i konsumentéw.
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